Aktuelle schulische Herausforderung:
“Cyberbullying”
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Was ist Cyberbullying?
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Was unterscheidet Cyberbullying von
Mobbing?
1. Es ist fur Opfer viel schwerer sich zu entziehen

2. Es kann ein potentiell sehr grofl3es Publikum erreicht
werden

3. Es kann von ,unsichtbaren® und anonymen Tatern
ausgefuhrt werden

4. Die Mechanismen die Cyberbullying aufrecht
erhalten sind z.T. andere.

Tater sehen ihre Opfer nicht unmittelbar nach
der Tat (Hemmung / Lustgewinn fallt weq)
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Was weild man tber Cyberbullying?

Es wird wesentlich seltener ausgefuhrt als
Mobbing.

(Auestad & Roland, 2005; Roland, 2002; Smith & Slonje, 2008)

Es scheint mit dem Alter der Jugendlichen
zuzunehmen (Mobbing geht zurtck).

(Kowalski & Limber, 2007; Smith et al, 2007; Ybarra & Mitchell, 2004)
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Was weild man uber Cyberbullying?

Hinsichtlich Geschlechtsunterschiede gibt
es widerspruchliche Ergebnisse.

(Smith 2007, Ybarra & Mitchell, 2004, Smith et al, 2007)

(Noret & Rivers, 2006; Raskauskas & Stolz, 2007, Smith et al., 2007,
Roland, 2002; Auestad & Roland, 2005; Ybarra & Mitchell, 2004)

Der technische Aspekt von Cyberbullying kdnnte far Jungen
ansprechender sein.

Der indirekte, nicht physische Aspekt kdnnte flur Madchen
ansprechender sein.
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Was weild man tber Cyberbullying?

Verwendete technische Mittel der Tater

Sofortnachrichten (2-56%)
Chatrooms (2-28%)
Diskussionsforum (26%)
E-Mail (2-26%)
Handy (SMS: 6-18%; Anruf: 3-26%)
Blogs (5%)
Profilseiten, Webseiten (2-4%)
(Juvonen & Gross, 2008; Kowalski & Limber, 2007; Li, 2007; Smith et al., 2008)
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Was weild man tber Cyberbullying?

Gegenstrategien der Opfer

32-44% der Cyber-Opfer erzahlen den Vorfall niemandem!

Aktive Losungen: Blockieren (31%-67%)
Vorfall Freunden sagen (15-44%)
Vorfall den Eltern sagen (10-32%)
Usernamen andern (8-26%)
Andere warnen (25%)
, Stopp sagen” (16%)
Vorfall Lehrern sagen (1-12%)
(Aricak, et. al, 2008; Smith et al., 2008; Ybarra et al., 2006))
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Eurobarometer 2007 und 2008

Interviews von 17 Madchen und 19 Burschen im Alter
von 9 bis 14 Jahren in Wien zeigten, dass einige
schon Tater, bzw. Opfer von Cyberbullying gewesen
waren.

(Eurobarometer, 2007)

Ca. 50% von 500 zufallig befragten Elternteilen
zeigten sich in Telefon-Interviews besorgt, dass ihre
Kinder Opfer von Cyberbullying via Internet oder
Mobiltelefon werden konnten.

(Eurobarometer, 2008)
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Vorkommen von
Cyberbullying in Osterreich

Gradinger, P., Strohmeier, D. & Spiel, C. (in Druck). Traditional
Bullying and Cyberbullying: Identification of Risk Groups for
Adjustment Problems. Journal of Psychology.
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Forschungsfragen

1. Wie haufig kommt Cyberbullying bei Jugendlichen
in Osterreich vor?

2. Tritt Cyberbullying gemeinsam mit traditionellen
Mobbing auf?

3. Unterscheiden sich die Tater- und Opfergruppen

hinsichtlich externalisierender und internalisierender
Probleme?

Folie 16



77w universitat
L wien

Stichprobe

761 Jugendliche im Alter von 14-19 Jahren
Altersdurchschnitt: 15.57, SD: 0.91 Jahre
52% Madchen, 48% Buben

Die Stichprobe ist reprasentativ fur alle Schultypen (9.
Schulstufe) in Osterreich.

Die Befragung fand in 10 Schulen 4 verschiedener
Schultypen in Wien statt.

Folie 17
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(Aktiv: Tater) Ich bin jemand, der (die) oft...

das Handy oder den Com puter
hernimmt um andere zu
verletzen

anderen Dinge wegnimmt

andere bedroht

andere niedermacht

gemeine Dinge zu anderen sagt

andere schlagt, tritt oder stoi3t

mit anderen streitet

*p<0.05 0

**n<0.01

I I
50 Folie 18 €0
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mit dem Handy oder dem
Computer beleidigt oder
verletzt wird

Dinge weggenommen werden

von anderen bedroht wird

von anderen niedergemacht
wird

zu dem (der) andere oft etwas
gemeines Dinge sagen

geschlagen, getreten oder
gestossen wird

mit dem (der) andere oft
streiten

*p<0.05
**0<0.01

\
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= wWien df = 4,
p<.001

Sind Cyber-Tater auch traditionelle Tater?

beobachtete = Statistik Typ/

Tatergruppen Haufigkeit p(z) Antityp
kein Tater 130 ¢
123 3
Cyber-Tater (19) .005 Antityp
5d
trad. Tater 250 ¢
216 &
kombinierte Tater 11

234D .000 Typ
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x?=33.22,
df = 4,
p<.001

Sind Cyber-Opfer auch traditionelle Opfer?

beobachtete Statistik Typ /

Opfergruppen Haufigkeiten p(z) Antityp
kein Opfer 198 ©
179 &
Cyber-Opfer 42) .001 Antityp
E 33 i .000 __ Antityp
trad. Opfer 166 ¢
162 &
kombiniertes Opfer 24 001 Typ
233D .000 Typ
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Externalisierende Probleme
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Zusammenfassung

Im Vergleich mit anderen Verhaltensweisen wird
Cyberbullying selten aktiv ausgefuhrt. 3% der
Madchen und 8% der Buben waren zumindest

einmal als Taterin bzw. Tater in Cyberbullying
iInvolviert.

Auch Opfer von Cyberbullying zu werden kommt
selten vor. Etwa 7% der Schuler wurden einmal
mit Hilfe des Handys oder Computers beleidigt oder

verletzt. Hier gibt es keine Unterschiede zwischen
Madchen und Buben.
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Zusammenfassung

Es gibt kaum Schiler die nur Tater von
Cyberbullying sind.

Wenn jemand als Tater neue Medien einsetzt, dann
setzt er (sie) auch andere Dinge ein, d.h. er (sie) ist
Tater von Mobbing.

Es gibt kaum Schuler die nur Opfer von
Cyberbullying sind.

Wenn jemand Opfer von Attacken mit neuen Medien
Ist, dann ist er (sie) auch Opfer von anderen Arten
von Mobbing.
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Motive fur Cyberbullying

Gradinger, P., Strohmeier, D. & Spiel, C. (in Druck). Underlying
motives for bullying others in cyberspace: A study on bullies and
bully-victims in Austria. In Q. Li, D. Cross, & P. Smith (Eds.),

Bullying goes to the cyber playground: Research on cyberbullying

from an international perspective. Folie 26
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Warum mobben Jugendliche
andere Jugendliche?
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Weil sie sich argern und mit ihnrem Zorn
nicht umgehen konnen!

Zum Beispiel:

« Uneindeutige Situationen werden als Provokationen

interpretiert.
e Es stehen keine Verhaltensalternativen zur

Verfugung.

Gewalt (Mobbing) ist die “Reaktion“ auf eine Provokation.
,reaktive Aggression®
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Well sie damit ein Ziel erreichen wollen!

Zum Beispiel:

e Macht auszuiben
e andere zu dominieren
« Anerkennung in der Gruppe zu bekommen

Mobbing ist das , Instrument® daftr, ein Ziel zu erreichen.

,instrumentelle Aggression®
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Stichprobe

1461 Jugendliche im Alter von 10-15 Jahren
Altersdurchschnitt: 12.31, SD: 1.20 Jahre
49% Madchen, 51% Buben

Die Befragung fand in 11 Schulen in 4 verschiedenen
Schultypen (Hauptschulen, Kooperative Mittelschulen
und AHS) statt.

Die Schulen lagen in drel verschiedenen
Bundeslandern: Karnten, Salzburg, und Wien.
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F (8, 1562) =

Welche Motive haben Tater? 7.93, p<0.001,
h2=.04
Motive der Tater
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Zusammenfassung

Fur alle Tater war Zorn das starkste Motiv.

Wenn ein traditioneller Tater auch neue Medien einsetzt,
dann ist er (sie) viel zielgerichteter als ein rein
traditioneller Tater.

Er (sie) mobbt andere um Spass zu haben, Macht
auszulben und Anerkennung zu bekommen.
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Diskussion

Wenn in der Schule ein Fall von Cyberbullying auftritt,
ISt davon auszugehen, dass das nur die “Spitze des

Eisbergs” ist.

Jugendliche, die sowohl traditionell als auch mit Hilfe neuer
Medien mobben sind auffallend aggressiv!

Jugendliche, die sowohl traditionell als auch mit Hilfe neuer
Medien mobben sind auffallend zielgerichtet!

Jugendliche, die sowohl traditionell als auch mit Hilfe neuer
Medien gemobbt werden, haben auffallend viele
psychische Probleme!

CYBERBULLYING MUSS ERNST GENOMMEN
WERDEN!!I
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@ Safer

Internet Programm:

Eurobarometer seit 2003 (CB seit 2007)
Projekte: EU Kids Online | (+ 1l;); 2006-2009

DDAPF

Safer Internet Osterreich
NE Projekt: 2007-2009

@ COS]

" Action 1S0801: 2008-2012
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Internationale Strategien — SAFER INTERNET

Gefordert von der Europaischen Kommission
1. Eurobarometer

Ziel: Lieferung von Daten zur Nutzung von Internet und Neuen Medien in
der Europaischen Union

2. EU Kids Online | (& I1):

Ziel: Identifizierung, Vergleich und Bewertung von Belegen von Risiken
von Internet und Neuen Medien

Kontakt in Osterreich: Univ. Prof. Dr. Ingrid Paus-Hasebrink
3. Safer Internet Osterreich:
Ziel: Medienkampagnen, Bereitstellung von Helplines

Kontakt in Osterreich: Bernhard Jungwirth
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Internationale Strategien - DAPHNE

Finanziert durch die Europaische
Union

Ziele:

@ Gestaltung CB Messinstrument
@ Beachtung versch. Kontexte

@ Beachtung versch. Rollen

@ Beziehung zu trad. Bullying

@ Interventionsmaterialien fur CB

Zusammenarbeit von 4 Europaischen
Partnern:

@ ltaly (Bologna—Genta)

@ UK (London — Smith)

@ Spain (Cordoba - Ortega)
@ Finland (Turku — Salmivalli)

Folie 37



Internationale Strategien - COST

,Cyberbullying: Coping with negative and enhancing positive uses of new
technologies, in relationships in educational setting*

Unterstitzt durch die Europaische Union, ESF
Ziel:

Austausch von Expertise bezogen auf Cyberbullying in
Ausbildungseinrichtungen

Zusammenarbeit von 23 Europaischen Partnern:

Austria, Belgium, Bulgaria, Denmark, Finland, Germany, Greece, Iceland,
Ireland, Israel, Italy, Latvia, Lithuania, Luxembourg, Netherlands, Norway,
Poland, Portugal, Spain, Sweden, Switzerland, Turkey, United Kingdom

Kontakt in Osterreich:
Univ.Prof. Dr.Dr. Christiane Spiel, Univ.Doz. Dr. Georg Spiel, Mag. Dr.
Dagmar Strohmeier; Dr. Monika Finsterwald
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Anti-Stalking-Gesetz (§ 107a Strafgesetzbuch, Tatbestand der
"beharrlichen Verfolgung") seit 1.6.2006

Kennzeichen , Stalking“:

Wenn folgende Vorgehensweisen eines Taters oder einer Taterin das Opfer unzumutbar
beeintrachtigen und das Verhalten tber lAngere Zeit hindurch fortgesetzt wird:

Wenn der/die Stalkerin...
* die raumliche Nahe des Opfers sucht ,

* mithilfe von Telekommunikation oder durch sonstige Kommunikationsmittel oder durch Dritte den
Kontakt zum Opfer herstellt,

* unter Verwendung der personlichen Daten des Opfers Waren oder Dienstleistungen in dessen
Namen bestellt,

* unter Verwendung der personlichen Daten des Opfers Dritte dazu bewegt, mit dem Opfer Kontakt
aufzunehmen.

Massnahmen gegen , Stalking*“:

Wegweisung, Betretungsverbot, Festnahme
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Unterlassungsklage (Zivilrecht, zum Schutz der
Privatsphare vor Ehrenbeleidigung)

Massnahmen:

Geldstrafe bei jeder neuen Attacke

Im Osterreichischen Schulunterrichtsgesetz wird
auf Mobbing via Informations- und
Kommunikationstechnologien (IKT) NICHT
eingegangen!!

Mdoglichkeit der Beachtung in den Hausordnungen der einzelnen Schulen - diese
sind allerdings NICHT rechtsverbindlich

Folie 41
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Hilfreiche Links

www.saferinternet.at
www.gemeinsam-gegen-gewalt.at

Folie 42


http://www.saferinternet.at
http://www.gemeinsam-gegen-gewalt.at

£) Themen, - Cyber-Mobhing : Saferinternet.at - Mozilla Firefox

Datei
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HilFe

6 X c A Y . ht_tp:,I',l'www.saFerinternet.at,l'themen,l'cyber-mobbing,l’

JE' Fakulcat Far Peycholog... ﬂ Bildungspsychologie u... ™1 ecate | E-Learning | U... ﬁ Login LY Foren JE' Universitatsbibliothek ...

I..?_'] i cyber-mabhbing )'._."l

J . Themen - Cyber-Mobbing : Saferinte... l <= !

':.' http: v google. at.. 8 IME-Mahara Erems Au... 111 Donau-Universitat Kre... E LED Ergebnisse Fur " 5" >

Das Internet sicher nutzen!

Wehsite durchsuchen:

Q, SUCHE

Ao B Textgrabe
& Seite drucken

':1_.' Alz PDF speichern

> Fur Eltern

» Fur Lehrende

» Information uber
Computersicherheit
Datenschutz
Spam
Cyber-Mobbing
Jugendschutz
Chat & Messenger
Soziale Netzwerke
Computerspiele
FPartnersuche
Einkaufen im Internet
Internetabzocke
Urheberrechte

% Broschiirenservice

# Beratung

* Veranstaltungsservice

Cyber-Mobbing

TIPPS & HAUFIGE FRAGEN | AMATERIALIEM

Tipps
1. Gehen Sie keine privaten Daten an Personen weiter, die Sie nicht auch persdanlich kennen.

2. Wenn Sie Opfer einer Cyber-Mobhing Attacke werden, dann weisen Sie zur Ahschreckung die
Taterin oder den Tater darauf hin, dass sie oder er maglicherweise eine strafbare Handlung
setzt.

2. Sprechen Sie mir lhrem Kind, wie es gich gegen Online-Belistigungen wehren kann,

Kommerntieren (0)
I

Haufige Fragen

-

Was ist Cyber-Mobbing?

-

Wie kinnen gich Kinder gegen CyberiMobbing wehren®?

-

Wie kann ich mein Kind unterstiitzen, wenn es im Internet beldstict wird?

Welche gesetzrlichen Regelungen gegen Mobbing gibt es in Gsterreich?
Wie kann man in der Schule geden Cyber-Mobbing Yorbeugen?

£

-

-

Was kann man als Schule tun, wenn ein Fall von Cyber-Mobbing varkarmmt?

-

Was tun, wenn Lehrende das Opfer sind®

-

Welche Beratungsstellen gibt es?

Was ist Cyber-Mobbing?

Cyber-Mobbing istdas ahsichtliche Beleidigen, Bedrohen, Blalistellen oder Belastigenvon Persanenim
Internet oder mitdem Handy —meist Oher einen langeren Zeitraum.

Dabeiwerden unterschiadliche Internet- und Handydienste verwendet wie 2.8 im Internet durch E-Mail,

lhre E-Mail-Adresse

MEWWSLETTER ABOMNMIEREM

Weitere Hilfe

Tipps und Infos zur
Handwnutzung
handywissen.at

) Telefonhilfe fir Kinder
f" und Jugendliche
wanw, rataufdraht. at

Online -meldestelle fiir
illegale Inhalte
i, stopling . at

Spot zum Thema Cyber-Mobbing

Fertig




) Die WeiBe Feder » Gemeinsam fiir Fairness und gepen Gewalt » Gewalt & Mobbing » Erscheinungsformen - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

6 - c Ay | O http: ffvmans. gemeinsam-gegen-gewalt. atfgewalt-mobbingferscheinungsformen) #ps f.? x |'!.l" weisse feder cybermobbing }_"'l

JE' Fakulcat Far Peycholog... |j Bildungspsychologie u... ?i eGate | E-Learning | U... Q Login LY Foren JE' Universitatsbibliothek ... ':.,' http: v google. at.. 8 IME-Mahara Erems Au... 111 Donau-Universitat Kre... E LED Ergebnisse Fur " 5" >

| ! Palitische Bildung [Education For Democ... | | t) Die Weilie Feder » Gemeinsam Fii... (& | + | | i
~

T

Weille Feder

Gemeinsam fiir Fairness und gegen Gewalt

VoL /o)

Wann Du
Hilfie brauchat!

Ny

| S AU

SchillerInnen Erscheinungsformen

schule Was ist Gewalt und Mobbing mit neuen Medien {engl.

Cyhberbullying)?
Eftern - Wann spricht man von rassistischen Ubergriffen?

Dig Weibe Feder
Was ist Gewalt und Mobbing mit neuen Medien (engl

Mews s
Cyberbullying)? ’” .
T Micholas Cfczarel;
Unter Gewalt und Mobbing mit neuen Medien versteht man Lnterstitzt die Altion
Gewalt & Mobbing verhaltensweisen, die Uher einen langeren Zeitraum zum Beispiel mit “Weife Fedar®
| dem Computer oder dem Handy durchgefuhrt werden, mit dem Ziel ;
Ee‘;’:_t einer anderen Person absichtlich Schaden zuzufugen bzw. sie fertig ”
SRR, zu machen oder zu quilen,
Aggressives Verhalten Nichol of K
i i = 5 1Icholas czare
Gruppendynamik was gehdrt alles zu Gewalt und Mobbing mit neuen

Erscheinungsformen
Médchen & Buben
Mythen & Fakten

Medien? Schauspieler

e Das VYersenden von gemeinen oder beleidigenden

Projekte 2 Initiativen Bemerkungen, Fotos oder Videoclips mit dem Handy.

* [Da3s Yersenden von gemeinen oder beleidigenden Emails mit
Materialien & Links dem Computer,

* Das Posten von gemeinen oder beleidigenden Bemerkungen,
wWernetzung Fotos oder Wideoclips in Chatrooms.

* Das Posten von gemeinen oder beleidigenden Bemerkungen,
Fotos oder Wideoclips auf Homepages,

* [D3s Tatigen von gemeinen oder beleidigenden Anrufen mit
dern Handy,

Fertig
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