Saferinternet.at

Fachstelle digitaler Kinderschuiz

Rechtliche Fragen
und Antworten zu
Cybergewalt an

Minderjahrigen

k55

Version: Dezember 2025




Fachstelle

Herausgeber und fir den Inhalt verantwortlich:

Osterreichisches Institut fiir angewandte Telekommunikation (OIAT)
Safer-Internet-Fachstelle digitaler Kinderschutz

Ungargasse 64-66/3/404, 1030 Wien
digitalerkinderschutz@saferinternet.at

Trotz sorgfiltiger Bearbeitung kann vom OIAT keine Gewihr fiir die Richtigkeit des
Inhalts Gbernommen werden. Eine Haftung wird daher ausgeschlossen.

Diese FAQ-Sammlung kénnen Sie auf www.digitalerkinderschutz.at auch downloaden.
Die nicht-kommerzielle Vervielfdltigung und Verbreitung ist unter der Angabe der

Quelle , SaferInternet-Fachstelle digitaler Kinderschutz (OIAT)" erlaubt.

Wien, Dezember 2025

oiat

Rechtliche Fragen und Antworten
zu Cybergewalt an Minderjahrigen

Stand: Dezember 2025

internet.at


mailto:digitalerkinderschutz%40saferinternet.at?subject=

Saferinternet.at

Fachstelle digitaler Kinderschutz

Inhalt

1. Einleitung 3
2. Sexting 3
2.1 Kann Sexting strafbar sein? 3

Was versteht man unter ,,bildlichem sexualbezogenem Kindesmissbrauchsmaterial

oder bildlichen sexualbezogenen Darstellungen? 3
Welche Handlungen stehen unter Strafe? 4
Keine Strafe fiir einvernehmliches Sexting 5
2.2 Ist die Verbreitung von Nacktfotos verboten? 6
Sexualbezogenes Kindesmissbrauchsmaterial oder bildliche
sexualbezogene Darstellungen (§ 207a StGB) 6
Cybermobbing (§ 107c StGB) 6
Unbefugte Bildaufnahmen — ,,Upskirting* (§ 120a StGB) 7
Datenschutzrecht 7
Personlichkeitsrechte 8
2.3 Wie kann man die Verbreitung von Nacktfotos stoppen? 8
Anzeige einer strafbaren Handlung 8
Meldung der Beitrage auf der Social-Media-Plattform 8
Beschwerde bei der Internet Ombudsstelle 9
Aufforderung zur Entfernung auf der Website 9
Loschung aus Suchergebnissen 9
,» ake it down* 9
Klage vor Gericht 9
2.4 Worauf muss man als Ansprechperson achten? 10
3. Sexuelle Belastigung durch ungewollte ,,Dickpics 10
3.1 Ist das Versenden von ,,Dickpics* eine Straftat? 10
Was sind eigentlich ,,Dickpics* und was versteht man unter Cyberflashing? 10
Seit September 2025 eine Straftat 10
Umsetzung einer EU-Richtlinie I
Davor keine Straftat I
Abgrenzung zu anderen Delikten I
Cyberstalking (§ 107a StGB) I
Cybergrooming (§ 208a StGB) 12
Bildliche sexualbezogene Darstellungen Minderjahriger (§ 207a StGB) 12
VerstoB gegen Jugendschutzgesetze 12
Andere Rechtslage in Deutschland 12
3.2 Wie kann man sich gegen ungewollte ,,Dickpics‘‘ wehren? K]
Anzeige bei der Polizei 13
Unterlassungsanspruch 13
Erwirkung einer einstweiligen Verfligung 13
Blockieren und Meldung auf der Plattform 13
Weiterfiihrende Materialien 13
Annex 14

FAQ-Sammlung | Rechtliche Fragen und Antworten
zu Cybergewalt an Minderjahrigen 2

Stand: Dezember 2025



Diese FAQ-Sammlung richtet sich an Fachkraf-
te, die mit Kindern und Jugendlichen arbeiten,
wie Piadagog:innen, Sozialarbeiter:innen und
dhnliche Berufsgruppen. Sie behandelt rechtli-
che Fragen zu Kinderschutzthemen im digitalen
Raum, wie beispielsweise Sexting oder den Um-
gang mit ungefragt erhaltenen ,,Dickpics“. Das
Dokument basiert vor allem auf haufig gestell-
ten Fragen in Fortbildungen, Fallbesprechungen
etc. mit der Zielgruppe.

Fachkrdfte bekommen mit dieser FAQ-Sammlung
Hilfestellung, um sich in der oft unibersichtlichen
rechtlichen Lage zurechtzufinden, und erhalten Werk-
zeuge an die Hand, um Kinder und Jugendliche bei
Problemen im Zusammenhang mit sexueller Gewalt
im Internet effektiv zu unterstitzen. Das Dokument
wird kontinuierlich erweitert und aktualisiert.

Bei inhaltlichen Fragen melden Sie sich gerne unter

Helfen Sie uns, unsere FAQ weiterzu-
entwickeln. lhre Anregungen und
Kommentare sind jederzeit willkommen.

Bitte richten Sie lhr Feedback an:

Vielen Dank fiir lhre Unterstiitzung!
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Zusammenfassung:

Das Wort Sexting setzt sich aus ,,Sex" und

, lexting" zusammen und meint den Austausch
von intimen Aufnahmen oder Nachrichten.
Viele Teenager schicken einander einvernehmlich
intime Fotos oderVideos von sich selbst, um
einander gegenseitig zu erregen.

Die Aufnahme und die Verbreitung sexual-
bezogener Darstellungen einer minderjihri-
gen Person stehen unter strenger gesetzlicher
Strafe (§ 207a StGB). Fir den freiwilligen
Austausch von erotischen Bildern unter
Jugendlichen gibt es jedoch eine spezielle
Ausnahme.

Sexting ist dann erlaubt, wenn die Person, die
auf den Aufnahmen zu sehen ist, zum Zeitpunkt
der Aufnahme mindestens 14 Jahre alt ist und
es mit deren Einwilligung geschieht.

Was versteht man unter ,,bildlichem
sexualbezogenem Kindesmissbrauchs-
material oder bildlichen sexualbezogenen
Darstellungen*?

Sexting unter Kindern und Jugendlichen kann grund-
sdtzlich nur dann nach § 207a Strafgesetzbuch (StGB)
strafbar sein, wenn die Bilder und Videos als ,,bildli-
ches sexualbezogenes Kindesmissbrauchsmate-
rial oder bildliche sexualbezogene Darstellun-
gen Minderjahriger* (friher , Pornographische
Darstellungen Minderjdhriger”) eingestuft werden.!

Es handelt sich jedenfalls dann um Missbrauchsmate-
rial oder eine sexualbezogene Darstellung, wenn eine
geschlechtliche Handlung an oder von Minder-
jahrigen (Personen unter |8 Jahren) zu sehen ist
oder das Bild oder Video den Eindruck erweckt,

| Der Begriff ,Pornographische Darstellungen Minderjahriger'* wurde mit dem ,,Ma3nahmenpaket zum Schutz von Kindern und Jugendlichen vor
Gewalt mit dem Fokus auf sexuelle Gewalt"* gedndert. Seit 01.12.2023 heif3t die Bestimmung nun ,,Bildliches sexualbezogenes Kindesmissbrauchs-
material oder bildliche sexualbezogene Darstellungen Minderjahriger*. Mit dieser sprachlichen Anpassung wollte man einerseits die Verwerflichkeit
der Handlung hervorheben und andererseits Verharmlosungen verhindern.
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dass eine solche Handlung stattfindet. Darunter fallen
beispielsweise Bilder oderVideos, bei denen der Ge-
schlechtsverkehr zwischen einer erwachsenen Person
und einer minderjdhrigen Person oder zwischen zwei
Minderjahrigen zu sehen ist, aber auch die Abbildung
einer minderjdhrigen Person bei der Selbstbefriedi-
gung. Auch Abbildungen der Genitalien oder
Schamgegend Minderjdhriger kénnen eine bildliche
sexualbezogene Darstellung sein. Dies ist dann der
Fall, wenn es sich um aufreizende Bilder oder Videos
handelt, bei denen die Geschlechtsteile im Fokus ste-
hen und diese die betrachtende Person erregen (sol-
len).

In der Regel fallen die ,,klassischen* Nacktfotos
(Ganzkérper-Nacktaufnahmen) oder ,,Oben-Ohne-
Fotos" nicht in den Anwendungsbereich dieser Be-
stimmung und das Besitzen, Herstellen oder Verbrei-
ten dieser ist nicht nach § 207a StGB strafbar. (Es
kann aber sehr wohl gegen andere Vorschriften, wie z.
B. § 107c StGB (Cybermobbing), verstol3en). Auch
Aufnahmen nackter Kinder in Alltagssituationen,
wie z. B. spielend in der Badewanne, fallen nicht un-
ter den Anwendungsbereich des § 207a StGB.

Es handelt sich bei den beim Sexting ausgetausch-
ten Aufnahmen also nur dann um sexualbezogene
Darstellungen nach § 207a StGB und kann strafbar
sein, wenn

es sich um Bilder oderVideos handelt, auf denen
geschlechtliche Handlungen von oder an
Minderjdhrigen zu sehen sind oder

die Bilder oderVideos den Eindruck erwe-
cken, dass geschlechtliche Handlungen an oder
von Minderjdhrigen stattfinden oder

es sich um Abbildungen der Genitalien oder
Schamgegend von Minderjdhrigen handelt.
Diese Aufnahmen fallen jedoch nur dann unter §
207a StGB, wenn die Genitalien oder Schamge-
gend im Fokus der Abbildung stehen und der
sexuellen Erregung der betrachtenden Person
dienen.
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Die |6-jahrige Ayse macht ein Foto von
ihren Briisten. Sie schickt dieses an ihren
Freund Jonas (17 Jahre alt). § 207a StGB
kommt gar nicht zur Anwendung, da es sich
bei einem Oben-Ohne-Foto, auf dem
lediglich die Bruste der Abgebildeten zu
sehen sind, nicht um eine sexualbezogene
Darstellung iSd § 207a StGB handelt.

Die zweifache Mama Silke schickt ihren
Freundinnen auf WhatsApp einige Schnapp-
schiisse aus ihrem Familienurlaub in Italien.
Darauf sind ihre zwei Sohne (5 und 8 Jahre
alt) nackt beim Spielen am Strand zu sehen.
Auch solche Aufnahmen fallen nicht unter
den Anwendungsbereich des § 207a StGB,
da weder geschlechtliche Handlungen an
oder mit Kindern zu sehen sind noch die
Geschlechtsteile der Kinder im Fokus der
Abbildungen stehen.

Welche Handlungen stehen unter
Strafe?

Erflllen die ausgetauschten Bilder und Videos die
oben beschriebenen Kriterien des § 207a StGB, so
macht man sich strafbar, wenn man diese

herstellt,

anderen Personen anbietet, vorfihrt, Uberldsst
oder zugdnglich macht (z. B.Verbreitung Uber
WhatsApp oder Social-Media-Plattformen),
wissentlich darauf zugreift (z. B. auf einen speziel-
len Link klickt, bei dem der illegale Inhalt bekannt
ist) oder

sich diese zum Eigengebrauch verschafft oder
besitzt (z. B. am Handy abspeichert).

Strafbar sind all diese Handlungen jedoch nur, wenn
auch ein entsprechender Vorsatz gegeben ist. Das
heif3t, dass die handelnde Person den Sachverhalt des
§ 207a StGB verwirklichen will. Es geniigt, dass die
Verwirklichung ernstlich fiir moglich gehatten und sich



mit ihr abgefunden wird (dies nennt man , bedingter
Vorsatz"). Das bedeutet, dass die handelnde Person
sich bewusst ist, die oben angefiihrten Handlungen
auszuflhren und dass sie tatsichlich glaubt, dass es
moglich ist, dass die abgebildete Person minderjahrig
bzw. unmindig ist. Es ist jedoch nicht notwendig, dass
die handelnde Person Uber die konkrete Bestimmung
Bescheid weil3. Ob einVorsatz vorliegt, entscheidet im
Fall eines Strafverfahrens dann der/die Richter:in.

Wenn man also eine Aufnahme, die die Definition des
§ 207a StGB erfillt, ohne expliziten Hinweis auf den
Inhalt geschickt bekommt und man diese ansieht,
wdre der Vorsatz jedenfalls nicht gegeben. Anders
wadre es, wenn man z. B.jemanden auffordert, ein ent-
sprechendes Bild gezeigt zu bekommen oder jeman-
den auffordert es weiterzuleiten, um es auf dem eige-
nen Gerdt zu haben.

Keine Strafe fiir einvernehmliches
Sexting

Das Gesetz erlaubt in einem gewissen Rahmen das
Anfertigen und den Besitz von sexualbezogenen Fo-
tos oder Videos von Minderjahrigen (§ 207a Abs 5
und 6 StGB). Folgendes ist erlaubt:

Die Herstellung und der Besitz von sexualbe-
zogenen Darstellungen mit miindigen Minder-
jahrigen (Uber 14 Jahre alt), wenn dies mit
deren freier Einwilligung geschieht und die
Darstellungen dem eigenen Gebrauch der
beteiligten Personen dienen.

Die Herstellung, der Besitz und das Verschi-
cken von sexualbezogenen Darstellungen
miindiger Minderjahriger (Uber 14 Jahre alt)
von sich selbst (das Weiterleiten an andere,
dritte Personen ist nicht erlaubt).

Der Besitz einer sexualbezogenen Darstellung
von sich selbst, wenn man auf der Abbildung
unmindig (unter |4 Jahren alt) ist.

Wichtig: Es ist immer die Einwilligung der abgebil-
deten Person nétig und die Aufnahmen durfen
nicht an Dritte weitergeleitet werden!
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Nach Wegfall der Einwilligung der abgebildeten Per-
son ist der Besitz der Aufnahmen strafbar!

Die |5-jahrige Seran filmt sich bei der
Selbstbefriedigung und schickt das Video
ihrem 16-jahrigen Freund Lukas. Da sie
zum Zeitpunkt der Videoaufnahme tiber

14 Jahre alt ist, darf sie dasVideo an Lukas
versenden. Er darf das Video auch besitzen,
solange Seran damit einverstanden ist.
Lukas darf das Video aber nicht an andere
Personen weiterleiten, sonst macht er sich
strafbar.

Niklas (16) und Tina (17) filmen sich

beim gemeinsamen, einvernehmlichen
Geschlechtsverkehr. Da sie beide liber

I 4 Jahre alt sind, ist es erlaubt, dass sie sich
dabei filmen, das Video miteinander teilen
und es auf ihren eigenen Geriten spei-
chern. Sie diirfen es jedoch nicht an andere
Personen weiterschicken.

Ali (12 Jahre alt) macht ein Foto von
seinem erigierten Penis. Dieses darf er von
sich selbst (auch nach seinem 14. Geburts-
tag) besitzen. Er darf es jedoch nicht an
andere weitergeben.

Als Lisa und Kai (beide 17 Jahre alt) ein
Paar waren, haben sie intime Aufnahmen
miteinander geteilt. Als die Beziehung
endet, fordert Lisa von Kai, dass dieser die
Bilder loschen muss.

Da Lisa, die abgebildete Person, nicht mehr
damit einverstanden ist, dass Kai die Fotos
besitzt, muss dieser sie auch tatsachlich
loschen.



Zusammenfassung:

Werden Nacktfotos von Minderjdhrigen
(Personen unter |8 Jahren) verbreitet, kann
der Straftatbestand des § 207a StGB erfillt sein.
Aber auch sonst kann die Verbreitung von
Nacktfotos unter bestimmten Umstdnden eine
Straftat (z. B. Cybermobbing oder die Verbrei-
tung von unbefugten Bildaufnahmen) darstellen,
die bei der Polizei zur Anzeige gebracht werden
kann.

Auch wenn die Verbreitung von Nacktfotos
keinen Straftatbestand des Strafgesetzbuches
darstellt, kann sie dennoch rechtswidrig sein
(Verletzung des Datenschutzrechts oder der
Personlichkeitsrechte der abgebildeten Person).

Das Weiterleiten von Nacktfotos von Kindern und
Jugendlichen kann unter Umstdnden eine Straftat dar-
stellen. Einerseits kann es sich bei den Aufnahmen um
bildliche sexualbezogene Darstellungen Minderjahri-
ger handeln, deren Verbreitung nach § 207a StGB
strafbar ist. Andererseits kann auch der sogenannte
Cybermobbing-Paragraph § 107¢ StGB anwendbar
sein. Wurde die Aufnahme vor dem Weiterschicken
widderrechtlich erlangt, kann auch eine Verbreitung
unbefugter Bildaufnahmen gemidf3 § 120a StGB vor-
liegen.

Sexualbezogenes Kindesmissbrauchs-
material oder bildliche sexualbezogene
Darstellungen (§ 207a StGB)

Die Herstellung, der Besitz sowie das Verbreiten
von sexualbezogenen Darstellungen Minderjih-
riger (Personen unter |8 Jahren) ist nach § 207a
StGB  (,bildliches sexualbezogenes Kindesmiss-
brauchsmaterial oder bildliche sexualbezogene Dar-
stellungen Minderjdhriger’) strafbar. Jedoch fallen
unter dieses Verbot nur jene Aufnahmen, die eine
geschlechtliche Handlung an oder mit Minderjah-
rigen zeigen, sowie Aufnahmen, die den Eindruck
erwecken, als wire es eine solche. Abbildungen
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der Geschlechtsteile von Minderjdhrigen fallen
auch darunter. Diese jedoch nur dann, wenn die Ge-
schlechtsteile dabei im Fokus der Aufnahme stehen.
In der Regel fallen die ,klassischen™ Nacktfotos
(Ganzkoérper-Nacktaufnahmen) oder ,,Oben-Ohne-
Fotos", auf denen Minderjdhrige abgebildet sind, nicht
darunter und das Besitzen, Herstellen oder Verbrei-
ten dieser ist nicht nach § 207a StGB strafbar. Genau-
eres dazu wird in Frage | erldutert.

Matthias (14) fotografiert seinen Penis und
schickt diese Bilder seinem Freund Thomas
(15). Bei den Fotos handelt es sich um
Aufnahmen im Sinne des § 207a StGB, da
die Geschlechtsteile einer Person, die unter
I8 Jahren alt ist, zu sehen sind. Das Gesetz
erlaubt Sexting zwischen Jugendlichen
unter gewissen Voraussetzungen (die
abgebildete Person muss jedenfalls tiber

[4 Jahre alt sein). Thomas darf die Fotos
von Matthias besitzen, er darf sie jedoch
nicht an andere weiterschicken.

Cybermobbing (§ 107c StGB)

Das Verbreiten von Nacktfotos kann auch nach der
Bestimmung des § 107c StGB (,,Fortdauernde Belds-
tigung im Wege einer Telekommunikation oder eines
Computersystems') strafbar sein. Gemeint ist damit
Cybermobbing. Danach ist auch das Veroffentlichen
von Bildaufnahmen des héchstpersoénlichen Le-
bensbereiches einer Person ohne deren Zustim-
mung strafbar, wenn diese flr eine gréBere An-
zahl an Menschen (ca. 10 Personen) fir einen
langeren Zeitraum (Uber mehrere Wochen hin-
weg) wahrnehmbar gemacht wird. Wahrnehmbar
machen heil3t hier; die Moglichkeit zu schaffen, dass
andere Personen die Bildaufnahme sinnlich wahrneh-
men kdénnen. Sie missen diese aber nicht tatsdchlich
wahrgenommen haben. Das bedeutet, dass andere
Personen die verletzenden Beitrdge theoretisch se-
hen kénnten.



Eine Voraussetzung fur die Strafbarkeit ist, dass die
Mobbing-Handlungen geeignet sind, die betroffene
Person in ihrer Lebensflihrung unzumutbar zu beein-
trachtigen. Dies bedeutet, dass nicht zwingend eine
solche unzumutbare Beeintrdchtigung der Lebens-
fuhrung eintreten muss. Es muss lediglich eine solche
potenzielle Gefdhrlichkeit bestehen. Wenn die be-
troffene Person ihr Leben aufgrund des fortlaufen-
den Mobbings in wesentlichen Belangen dndert bzw.
dndern wirde (z. B. Schule wechseln, sich aus dem
sozialen Leben zuriickziehen usw.), liegt eine solche
unzumutbare Beeintrichtigung der Lebensfiih-
rung vor.

Cybermobbing stellt eine ernste Angelegenheit dar
und kann bei der Polizei oder beim Amtstag des Be-
zirksgerichts zur Anzeige gebracht werden. Wenn
jemand solches Mobbing Uber Wochen hinweg be-
geht und es massive Auswirkungen auf die betroffe-
ne Person hat, droht eine Freiheitsstrafe von bis zu
einem Jahr.

Maria schickt ihrer Klassenkollegin Aisha
ein Foto von sich im BH. Nach einem Streit
mit Maria veroffentlicht Aisha das Foto von
Maria auf Instagram und schreibt darunter
,Maria ist eine Schlampe*. Den Beitrag hat
innerhalb kiirzester Zeit die gesamte
Schulklasse der beiden gesehen. Einige
Schulkolleg:innen kommentieren den
Beitrag mit weiteren Beschimpfungen.Auch
in der Schule wird Maria nun beleidigt und
ausgelacht. Da das Verhalten von Aisha bei
ihren Mitschiler:innen so gut angekommen
ist, veroffentlicht sie weitere Fotos auf
Social Media, in denen sie Maria bloBstellt.
Maria geht es so schlecht damit, dass sie
nicht mehr in die Schule gehen mochte und
schlussendlich die Schule wechselt. Aisha
begeht die strafbare Handlung des Cyber-
mobbings gemaB § 107¢ StGB.
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Unbefugte Bildaufnahmen -
»Upskirting* (§ 120a StGB)

Die absichtliche heimliche Aufnahme von Intim-
bereichen einer Person (z. B. der weiblichen Brust,
der Schamgegend oder des Gesil3es), wahrend die
Person diese Bereiche (etwa mit Kleidung) unmit-
telbar gegen Anblick schiitzt (,Upskirting'") oder
sich in einem geschiitzten Raum (wie z. B. in einer
Umkleidekabine oder einer privaten Wohnung) be-
findet, ist nach § 120a StGB (,,Unbefugte Bildaufnah-
men") strafbar. Ebenso strafbar ist die Veroffentli-
chung solcher Aufnahmen. Wenn die abgebildete
Person allerdings urspriinglich mit der Aufnahme ein-
verstanden war (z. B. ein Parchen entschlief3t sich, ein
Video von sich beim Sex zu machen), wird der Straf-
tatbestand des § 120a StGB nicht erfullt.

Theresa ist an einem heiBen Sommertag
mit ihren Freundinnen im Freibad.Als sie
sich in der Umkleidekabine ihren Bikini
anziehen mochte, bemerkt sie, dass jemand
ein Handy unter die Kabine halt und ein
Foto von ihr macht, als sie gerade nackt ist.
Der/die Tater:in macht sich nach § 120a
StGB strafbar.

Datenschutzrecht

Die rechtswidrige Veroffentlichung von Nackt-
aufnahmen stellt, sofern die abgebildete Person da-
rauf erkennbar ist, auch eine Verwaltungsiibertre-
tung dar. Denn bei der unerlaubten Aufnahme und
Verbreitung einer Nacktaufnahme einer erkennba-
ren Person handelt es sich um eine rechtswidrige
Datenverarbeitung. Dabei ist es egal, ob die Auf-
nahmen urspriinglich einvernehmlich gemacht wur-
den oder ob die intimen Fotos zuvor freiwillig an die
Person gesendet wurden, denn allein die zustim-
mungslose Veroffentlichung der Nacktaufnahmen
stellt eine solche rechtswidrige Datenverarbeitung
dar. Diese kann bei der Datenschutzbehorde zur



Anzeige gebracht werden, die daraufhin eine Ver-
waltungsstrafe verhiangen kann.

Personlichkeitsrechte

Das Veroffentlichen von intimen Aufnahmen ver-
stoBt auch gegen die Personlichkeitsrechte bzw.
das Recht am eigenen Bild der abgebildeten Person.
Dieses Recht wird in § 78 Urheberrechtsgesetz
(UrhG) geregelt. Danach dirfen Bildnisse von Perso-
nen weder &ffentlich ausgestellt noch auf eine andere
Art, wodurch sie der Offentlichkeit zuginglich ge-
macht werden, verbreitet werden, wenn dadurch be-
rechtigte Interessen des/der Abgebildeten verletzt
werden. Dies ist insbesondere dann der Fall, wenn die
Person auf dem Bild blof3gestellt wird, wie es beispiels-
weise bei einem Nacktfoto ist. Anders als bei Versto-
Ben gegen das Strafrecht kann man die Verletzung des
Rechts am eigenen Bild nicht bei der Polizei zur An-
zeige bringen. Man kann dagegen jedoch mit einer zi-
vilrechtlichen Klage vor Gericht vorgehen. Dabei kann
man eine Unterlassung der Verdffentlichung der Auf-
nahmen sowie Schadenersatz fordern. Dies ist zu-
ndchst mit Kosten (Gerichtsgeblhr, eventuell Kosten
einer Rechtsanwadltin bzw. eines Rechtsanwalts) ver-
bunden. Diese werden einem jedoch von dem/der
Gegner:in ersetzt, wenn man mit der Klage Erfolg hat.

Zusammenfassung:

Die Verbreitung von Nacktaufnahmen einer
Person stellt unter bestimmten Umstidnden eine
Straftat (z. B. Cybermobbing) dar, die bei der
Polizei zur Anzeige gebracht werden kann.
Zusatzlich dazu sollte ein Beitrag, der in den
sozialen Netzwerken kursiert, auf der Platt-
form gemeldet und eine Loschung aus den
Sucherergebnissen beantragt werden. Sollte
eine Meldung an die Social-Media-Plattform zu
keinem Erfolg fihren, kdnnen Sie eine Be-
schwerde bei der Internet Ombudsstelle
einreichen.
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DasTool ,,Take it Down*‘* kann hilfreich sein,
um die Verbreitung von Nacktaufnahmen auf
Social Media zu stoppen.

Anzeige einer strafbaren Handlung

Handelt es sich bei den intimen Aufnahmen um se-
xualbezogene Darstellungen von Minderjihri-
gen, ist der Besitz und das Verschicken solcher
Aufnahmen verboten (§ 207a StGB). Aullerdem
kann es sich bei dem Verbreiten von Nacktfotos auch
um Cybermobbing handeln, das nach § 107¢ StGB
strafbar ist. Daher kann eine Anzeige bei der Polizei
erstattet werden. Wurden die Bilder widerrechtlich
erlangt, handelt es sich also um eine absichtliche
heimliche Aufnahme von Intimbereichen einer Per-
son, so kann dies auch nach § 120a StGB (Unbefugte
Bildaufnahmen) strafbar sein.

Meldung der Beitrage auf der
Social-Media-Plattform

Wird ein Nacktfoto ohne das Einverstandnis der
abgebildeten Person in einem sozialen Netzwerk ge-
postet, solite man in einem ersten Schritt die pos-
tende Person zur Léschung auffordern. \Wenn dies
zwecklos ist, kann der unerwinschte Beitrag direkt
an das soziale Netzwerk gemeldet werden. Die
Plattform wird den gemeldeten Inhalt prifen und ge-
gebenenfalls entfernen. Meist kann man bei der Mel-
dung einen Grund fur das Loschungsverlangen ange-
ben. Kann man darlegen, dass der gemeldete Inhalt
gegen die internen Regeln des sozialen Netzwerks
(,,Gemeinschaftsstandards", ,,Community-Richtlinien®,
,Nutzungsbedingungen® etc.) verstdfit, stehen die
Chancen auf eine Loschung des Inhalts gut. Unter den
folgenden Links finden Sie Informationen, wie Sie In-
halte am besten an das jeweilige soziale Netzwerk
melden:

Facebook

Instagram
YouTube

TikTok
Snapchat


https://de-de.facebook.com/help/263149623790594/
https://de-de.facebook.com/help/instagram/165828726894770
https://support.google.com/youtube/answer/2802057?hl=de
https://support.tiktok.com/de/safety-hc/report-a-problem
https://values.snap.com/safety/safety-center

Beschwerde bei der
Internet Ombudsstelle

Wenn die Meldung an das soziale Netzwerk erfolg-
los bleibt, kdnnen Sie sich an die Internet Ombudss-
telle’ wenden. Diese kann einerseits die andere Per-
son auffordern, zur Beschwerde Stellung zu nehmen
und ein Schlichtungsverfahren durchfihren. Dabei
nimmt die Internet Ombudsstelle auch eine rechtli-
che Einschdtzung vor und hilft betroffenen Personen,
ihre Rechte durchzusetzen. Andererseits agiert die
Internet Ombudsstelle gegenlber einigen sozialen
Netzwerken als vertrauenswirdiger Hinweisgeber
(,,Trusted Flagger‘?®), sodass Meldungen der Inter-
net Ombudsstelle an das soziale Netzwerk vorrangig
bearbeitet werden.

Aufforderung zur Entfernung auf der
Website

Wird eine Nacktaufnahme auf einer Website (und
keiner Social-Media-Plattform) verdffentlicht, sollten
die Betroffenen die Websitebetreiber auffordern,
die Aufnahme von der Website zu entfernen. Dies
kann sich leider als schwierig erweisen, da man oft
keine Informationen zu den Betreibern oder Kontakt-
daten auf den Websites findet.

Loschung aus Suchergebnissen

Wenn Nacktaufnahmen veroffentlicht wurden, aber
keine Loschung dieser Aufnahmen von der Website
erreicht werden konnte, bleibt noch die Mdglichkeit,
das Bild zumindest aus den Treffern der Suchma-
schinen entfernen zu lassen (,,Recht aufVergessen-
werden"). Das Bild verschwindet dann nicht von der
eigentlichen Quelle (Website, Plattform oder Ahnli-
ches), aber zumindest aus den Suchergebnissen der
Suchmaschinen. Es wird dadurch viel unwahrscheinli-
cher, dass andere Personen auf die Nacktaufnahmen
stof3en. Viele Suchmaschinen bieten eigene Melde-
formulare an, mit denen Nutzer:innen einen Antrag
auf Loschung bestimmter Suchergebnisse stellen
kdénnen:

2 www.ombudsstelle.at.
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Google
Yahoo

Bing
» Take it down*

Bereits vor der Verdffentlichung ist es moglich, eine
solche auch technisch zu verhindern. Dazu gibt es
Tools zur Léschung von Nacktfotos. Eines davon
ist ,, Take it down". Auf dieser Website kénnen Min-
derjdhrige (Personen unter |8 Jahren) weltweit und
anonym eine Veroffentlichung ihrer Nacktfotos
verhindern. Es muss dabei nicht das Nacktfoto selbst
hochgeladen werden, es muss jedoch von der betrof-
fenen Person digital gespeichert sein. Damit wird
dann ein sogenannter Hashwert erstellt. Ein Hash-
wert ist ein digitaler Fingerabdruck, ein Zahlencode,
der es den Uploadfittern der Onlineplattformen er
moglicht, die intimen Bilder oderVideos zu identifizie-
ren und eine Verdffentlichung zu verhindern. Dies
funktioniert bei den klassischen Social-Media-Plattfor-
men, wie Instagram und Snapchat, jedoch nicht bei
Anwendungen mit einer ,,Ende-zu-Ende-Verschlisse-
lung"”, wie WhatsApp. Versucht dann jemand, dieses
Nacktfoto auf eine Social-Media-Plattform hochzula-
den, wird dies von der Plattform selbst nicht zugelas-
sen, da diese nun den Hashwert des Bildes kennt.

Klage vor Gericht

Da die Veroffentlichung von Nacktfotos auch gegen
das Recht am eigenen Bild (§ 78 UrhG) der abge-
bildeten Person verstoBt, kann zivilrechtlich dagegen
vorgegangen werden. Dies geschieht in Form einer
Klage bei Gericht und ist erstmal mit Kosten verbun-
den, die man bei einem Prozessgewinn jedoch von
dem/der Gegner:in erstattet bekommt. Bei der zivil-
rechtlichen Klage kann die klagende Person die
Unterlassung der Veroffentlichung, die L6schung
der Inhalte, aber auch Schadenersatz fordern.

3 https://www.ombudsstelle.at/hass-im-netz-social-media/was-ist-ein-trusted-flagger/.
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Beim Umgang mit Missbrauchsmaterial Minderjah-
riger ist besondere Vorsicht geboten. Dies gilt auch
dann, wenn einem Kinder oder Jugendliche sexualbe-
zogene Darstellungen Minderjahriger zeigen. Grund
daflr ist, dass nach § 207a StGB nicht nur die Herstel-
lung und Verbreitung, sondern auch der Besitz und
der wissentliche Zugriff darauf strafbar sind. Das
bedeutet, dass eine Dokumentation dieses Materials zu
Beweiszwecken als Besitz von Missbrauchsmaterial ge-
wertet werden kann. Besondere Vorsicht ist auch beim
wissentlichen Zugriff geboten. Wissen Sie davon, dass
sich auf einem Gerat oder einem Link Missbrauchsma-
terial befindet, greifen Sie nicht darauf zu. Zeigt lhnen
jedoch ohne Ihr Zutun und Wissen jemand Miss-
brauchsdarstellungen, so machen Sie sich nicht selbst
strafbar, da kein entsprechender Vorsatz gegeben ist
(siehe auch in den Ausflhrungen zu Frage |).

Eine Schritt-fiir-Schritt-Anleitung fiir Fachkrifte
aus psychosozialen und padagogischen Einrich-
tungen bietet der Handlungsleitfaden zum Umgang
mit _ bildlichem
brauchsmaterial und bildlichen sexualbezogenen
Darstellungen minderjahriger Personen®

sexualbezogenem Kindesmiss-

Zusammenfassung:

Das Wort ,,Dickpic* setzt sich aus den engli-
schen Wértern ,,dick” (dt. Schwanz) und ,,pic"
(dt. Bild) zusammen. Es wird hdufig im Zusam-
menhang mit dem unaufgeforderten Zuschicken

4 https://www.saferinternet.at/projekte/kinderschutz’file=9537.
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von intimen Aufnahmen verwendet. Dies nennt
man auch Cyberflashing.

Das Zusenden von ,,Dickpics* stellte vor
September 2025 in der Regel kein strafbares
Handeln dar. Anders war die Rechtslage, wenn
dies hdufig und in besonders penetranter Form
geschieht (Cyberstalking, § 107a StGB) oder die
betroffenen Personen unter 4 Jahren alt sind und
dasVersenden von ,,Dickpics" im Rahmen von
Cybergrooming (§ 208a StGB) passiert.
Werden ,,Dickpics" an Kinder und Jugendliche
verschickt, kann es sich dabei unter Umstanden
um einen VerstoB3 gegen ein Jugendschutzge-
setz handeln, da ,,Dickpics" eventuell als jugend-
gefdhrdende Medien einzustufen sind.

Seit September 2025 ist ein explizites ,,Dick-
pic““-Verbot durch eine Erweiterung des § 218
StGB im Osterreichischen Strafrecht verankert.
Dieses verbietet das unaufgeforderte und
absichtliche Zuschicken von Genitalaufnahmen,
wenn damit eine Beldstigung verursacht wird.

Was sind eigentlich ,,Dickpics* und was
versteht man unter Cyberflashing?

Wenn anstdBige Bilder ohne Einverstindnis der
empfangenden Person an jemanden verschickt wer-
den, nennt sich das Cyberflashing. Ein haufig dafir
verwendetes Wort ist ,,Dickpics”. Dieses setzt sich
aus den englischen Wortern ,dick" (dt. Schwanz)
und ,,pic(ture)” (dt. Bild) zusammen. Man versteht
darunter das unaufgeforderte Zusenden von intimen
Fotos beziehungsweise Fotos von entbld3ten mann-
lichen Geschlechtsteilen.

Seit September 2025 eine Straftat

Es gab immer schon einen breiten politischen Kon-
sens, dass das ungefragte Versenden von ,,Dickpics"
verboten werden soll. Daher hat die Osterreichische
Bundesregierung nun eine Erweiterung des § 218
StGB (,Sexuelle Beldstigung und offentliche ge-
schlechtliche Handlungen™) geplant, die mit |. Sep-
tember 2025 in Kraft getreten ist.


https://www.saferinternet.at/projekte/kinderschutz?file=9537
https://www.saferinternet.at/projekte/kinderschutz?file=9537
https://www.saferinternet.at/projekte/kinderschutz?file=9537
https://www.saferinternet.at/projekte/kinderschutz?file=9537
https://www.saferinternet.at/projekte/kinderschutz?file=9537.

,(1b) Ebenso ist zu bestrafen, wer eine andere
Person beldstigt, indem er ihr im Wege einer
Telekommunikation oder unter Verwendung
eines Computersystems eine Bildaufnahme, die
wesentlich menschliche Genitalien zeigt, eine
vergleichbare bearbeitete Bildaufnahme oder
vergleichbares kiinstlich erstelltes Material
unaufgefordert und absichtlich (ibermittelt.”

Mit § 218 Abs b StGB wird das unaufgeforderte Ver-
senden von Bildaufnahmen der Genitalien (auch
kinstlich erstellte) unter Strafe gestellt. Die neue ge-
setzliche Regelung erfasst simtliche Formen elektro-
nischer Kommunikation — darunter soziale Netzwer
ke, E-Mail, SMS, MMS, Instant Messaging, sowie
Ubertragungswege wie AirDrop, Bluetooth oder Fax.
Entscheidend ist dabei, dass die Bilder unaufgefordert
und absichtlich versendet wurden und damit eine Be-
lastigung einhergeht. Die Regelung zielt daher aus-
dricklich auf nicht-einvernehmliche Kommunikation
ab. Der einvernehmliche Austausch intimer Inhalte
zwischen Personen bleibt davon unberihrt.

Das Strafmal3 umfasst eine Freiheitsstrafe von bis zu
sechs Monaten.

Umsetzung einer EU-Richtlinie

Mit dem eingefiihrten ,Dickpic*-Verbot setzt Oster
reich eine Richtlinie der EU gegen Gewalt an Frauen®,
die bis 14.Juni 2027 von den Mitgliedsstaaten in nati-
onales Recht umgesetzt werden muss, um. Diese
Richtlinie soll EU-weit einen groBBeren Schutz vor Ge-
walt bieten. Auch Formen von Cybergewalt, wie die
nicht einvernehmliche Weitergabe von intimen Bil-
dern, Cyberstalking und Cybermobbing, aber eben
auch Cyberflashing, werden unter Strafe gestellt. Das
Zusenden von ,,Dickpics” sollte nach dieser Richtlinie
aber nur dann strafbar sein, wenn es wahrscheinlich
dazu fuhrt, dass der Person schwerer psychischer
Schaden zugeflgt wird (Art 7 lit ¢).
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Auf unter anderem dieser Richtlinie basiert auch der
,Aktionsplan gegen Gewalt an Frauen"® der Bundes-
regierung.

Davor keine Straftat

Cyberflashing stelite vor der Einfihrung von § 218
Abs |b StGB normalerweise kein Verhalten dar; das
durch das Strafrecht bestraft wird. Die Straftatbe-
stande des § 218 Abs 2 StGB (,,Sexuelle Beldstigung
und O6ffentliche geschlechtliche Handlungen™) bzw.
des § 208 StGB (,,Sittliche Gefahrdung von Personen
unter sechzehn Jahren™) kamen nicht in Frage, weil
dort die Handlungen in Gegenwart der betroffenen
Person (z. B. bei einem Livestream) vorgenommen
werden mussten. Unter gewissen Umstdnden war
das Versenden von ,,Dickpics* jedoch schon vor der
neuen Regelung eine strafbare Handlung, die zur
Anzeige gebracht werden konnte, ndmlich dann,
wenn es im Zusammenhang mit Cyberstalking
oder Cybergrooming geschah.

Abgrenzung zu anderen Delikten

Wenn durch das Ubermitteln von ,,Dickpics" eine an-
dere, strenger bestrafte Tat erfillt sein sollte, kommt
auch mit der neuen Regelung in § 218 StGB der
strengere Tatbestand zur Anwendung. Dies ist bei-
spielsweise dann der Fall, wenn die Ubermittlung von
,Dickpics' im Rahmen von Cyberstalking geschieht.

Cyberstalking (§ 107a StGB)

§ 107a StGB regelt die , beharrliche Verfolgung". Nach
§ 107aAbs 2 Z 2 und Z 5 StGB kann eine beharrli-
che Verfolgung auch im Wege einer Telekommu-
nikation oder unter Verwendung eines sonstigen
Kommunikationsmittels stattfinden. Dabei handelt
es sich dann um sogenanntes Cyberstalking. Dieses
muss geeignet sein, die betroffene Person in ihrer
Lebensfiihrung unzumutbar zu beeintrichtigen.
Das ist beispielsweise dann der Fall, wenn die betroffe-
ne Person die Telefonnummer oder E-Mail-Adresse

5 Richtlinie (EU) 2024/1385 des Europdischen Parlaments und des Rates vom 4. Mai 2024 zur Bekdmpfung von Gewalt gegen Frauen und hdus-

licher Gewalt.

6 https://services.bundeskanzleramt.gv.at/newsletter/bka-medien-newsletter/innenpolitik/bka-medieninformation-23-04-2025-2.html.
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dndern muss, soziale Kontakte abbricht, wenn es die
Wohnung nicht mehr ohne Begleitung verldsst, be-
stimmte Orte nicht mehr aufsucht oder seine Arbeits-
stelle aufgibt. Zusdtzlich dazu muss die Tat tiber einen
langeren Zeitraum (in der Regel Uber mehrere Wo-
chen) erfolgen. Ein solches Stalking kann mit einer
Freiheitsstrafe von bis zu einem Jahr bestraft werden.

Cybergrooming (§ 208a StGB)

Findet das Zusenden von ,,Dickpics™ im Rahmen von
Cybergrooming statt, kann sich der/die Tater:in nach
der Bestimmung des § 208a StGB (,,Anbahnung von
Sexualkontakten zu Unmindigen®) strafbar machen.
Danach ist die Anbahnung von Sexualkontakten
zu Kindern, die unter 14 Jahren alt sind, strafbar.
Beim Cybergrooming erschleichen sich Erwachsene
im Internet das Vertrauen von Kindern und Jugendli-
chen, um Treffen mit ihnen (im realen Leben) zu
vereinbaren oder intime Aufnahmen von ihnen
zu erhalten bzw. sie sexuell zu erpressen. Wer Kin-
der oder Jugendliche unter 14 Jahren im Internet mit
sexueller Absicht bedrdngt, muss mit einer Freiheits-
strafe von bis zu zwei Jahren rechnen.

Bildliche sexualbezogene Darstellungen
Minderjahriger (§ 207a StGB)

Ist die auf dem Foto abgebildete Person unter 18
Jahre alt, kann es sich dabei um eine ,,bildliche se-
xualbezogene Darstellung® nach § 207a StGB
handeln. Es ist nicht nur der Besitz, sondern auch das
Herstellen und Verbreiten einer solchen Aufnah-
me in der Regel strafbar. Unter bestimmten Voraus-
setzungen ist davon das Sexting zwischen mindigen
Minderjdhrigen (Uber |4 Jahre alt) ausgenommen.
Details dazu finden Sie in Frage | dieses Dokuments.

VerstofB3 gegen Jugendschutzgesetze

Unter Umstdnden verstdf3t das Verschicken von
»Dickpics* an Kinder und Jugendliche auch gegen
ein Jugendschutzgesetz. In Osterreich ist der Jugend-

schutz nicht einheitlich geregelt, sondern Aufgabe der

7 https://dickstinction.com/
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Bundeslander. Es gibt daher neun verschiedene Lan-
des- bzw. Jugendschutzgesetze, die auch unter
schiedlich alt und daher nicht immer zeitgemal sind.

Allgemein ist das Anbieten, Vorfiihren, Weiterge-
ben und Zuginglichmachen von Medien, Daten-
tragern, Gegenstanden und Dienstleistungen an Per-
sonen unter |8 Jahren nach den unterschiedlichen
Jugendschutzgesetzen verboten, wenn sie diese in
ihrer Entwicklung gefahrden kénnen. Ob es sich
bei ,,Dickpics" um solch eine Darstellung handelt, die
Kinder und Jugendliche in ihrer Entwicklung geféhrden
kdnnen, ist aber strittig.

Solch eine Gefdhrdung ist beispielsweise nach dem
Wiener Jugendschutzgesetz dann anzunehmen, wenn
die Medien eine Darstellung einer die Menschenwiir-
de missachtenden Sexualitdt beinhatten. Im Normal-
fall erreichen ,,Dickpics” eine solche Schwelle nicht
und sind daher keine jugendgefihrdenden Medien
nach dem Wiener Jugendschutzgesetz. Das O&. Ju-
gendschutzgesetz verwendet aber z. B. den Begriff
,pornographische Darstellungen”, worunter ,,Dick-
pics' theoretisch fallen kénnen.

Ein Verstol3 gegen ein Jugendschutzgesetz stellt eine
Verwaltungsibertretung dar, die mit einer Geldstrafe,
bei Uneinbringlichkeit dieser mit einer Freiheitsstrafe,
geahndet wird.

Andere Rechtslage in Deutschland

In Deutschland ist Cyberflashing als ,,Verbreitung von
pornographischen Inhalten” (§ 184 deutsches StGB)
unter Strafe gestellt. Das Verschicken von Fotos des
Intimbereichs erflllt diesen Tatbestand und kann mit
bis zu einem Jahr Freiheitsstrafe geahndet werden. Es
gibt in Deutschland sogar ein Tool namens ,,dickstinc-
tion"’, bei dem man unerwlnschte ,Dickpics” und
Absenderinformationen hochladen und so polizeili-
che Anzeige erstatten kann.


https://dickstinction.com/

Zusammenfassung:

Geschieht das Zusenden von ,,Dickpics” im
Rahmen einer Straftat (z. B. Cybergrooming), so
kann Anzeige bei der Polizei erstattet werden.
Personen, die unfreiwillig ,,Dickpics* zugeschickt
bekommen, kdnnen unter Umstdnden auch
einen Unterlassungsanspruch gegen den/die
Tater:in geltend machen. Abhangig von der
Intensitdt und den Umstdnden des Einzelfalls
kann dieses Verhalten ndmlich eine Beeintrich-
tigung der Personlichkeitsrechte und damit
ein durchaus rechtwidriges Handeln darstellen.
Bei schwerwiegenden Eingriffen kann auch eine
einstweilige Verfiigung zum Schutz vor
Eingriffen in die Privatsphire erwirkt werden.
Auch eine Meldung des absendenden Profils auf
der Social-Media-Plattform ist zu empfehlen.

Anzeige bei der Polizei
Wird einer der in Frage 5 genannten Straftatbestande

(z. B. Cybergrooming) erflllt, so ist eine Anzeige bei
der Polizei mdglich. Genaueres zum Thema Strafanzei-

ge findet sich bei den Ausflihrungen zu Frage 2 und 3.

Unterlassungsanspruch

Abhédngig von der Intensitdt und den Umstidnden des
Einzelfalls kann das Zusenden von ,,Dickpics” jeden-
falls aber eine Beeintrachtigung der Personlich-
keitsrechte der empfangenden Person und damit
ein durchaus (zivil-)rechtswidriges Handeln dar~
stellen.Mit ,,Dickpics" werden ndmlich normalerweise
Motive verfolgt, die den/die Empfanger:in an der frei-
en Entfaltung seiner/ihrer Persénlichkeit hindern kén-
nen. Werden die Persdnlichkeitsrechte einer Person
beeintrdchtigt, haben diese einen rechtlichen An-
spruch darauf, dass der/die Absender:in die Zusen-
dung solcher Fotos in Zukunft unterldsst (,,Unter-
lassungsanspruch®). Dieser Unterlassungsanspruch
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nach § 20 ABGB (Allgemeines Blirgerliches Gesetz-
buch) kann theoretisch mit einer gerichtlichen Kla-
ge auf Unterlassung geltend gemacht werden.

Erwirkung einer einstweiligen
Verfiigung

Neben einer gerichtlichen Klage auf Unterlassung
kdnnen betroffene Personen auf3erdem eine einst-
weilige Verfiigung zum Schutz vor Eingriffen in
die Privatsphire (auch , Stalking-EV** genannt®) nach
§ 382d Exekutionsordnung (EO) beantragen. Antrage
auf diese einstweilige Verfigung kénnen selbst beim
Bezirksgericht des Wohnortes eingebracht werden.
Das Gericht kann dann beispielsweise ein Verbot
der Kontaktaufnahme anordnen.

Blockieren und Meldung auf der
Plattform

Personen, denen unaufgefordert ,,Dickpics” zugesen-
det werden, kénnen diese bzw. die Absender:innen
auf der App oder der Plattform, auf der sie die Auf-
nahmen erhalten, melden und die Accounts der Ab-
sender:innen blockieren.

Weiterfiihrende Materialien

Saferinternet.at: Flyer Sexting
Saferinternet.at: Flyer Online-Grooming
Saferinternet.at: Plakat Sexting
Saferinternet.at: Plakat sexuelle Belastigung
online

Handlungsleitfaden zum Umgang mit bildlichem
sexualbezogenem Kindesmissbrauchsmaterial
und bildlichen sexualbezogenen Darstellungen
minderjahriger Personen

8 https://www.bundeskanzleramt.gv.at/agenda/frauen-und-gleichstellung/gewalt-gegen-frauen/gewaltformen/haeusliche-gewalt.html.
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